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Actualizacion Vulnerabilidad Critica Microsoft
Windows SMBv3

Microsoft reveld el martes una falla grave en Windows SMB_v3 que podria ser explotada por los atacantes para
tomar el control de clientes y servidores vulnerables de forma remota. Abreviatura del blogue de mensajes del
servidor, SME es un protocolo utilizado por Windows para compartir archivos, impresoras, puertos serie,
comunicaciones y mas entre sistemas.

Descripciﬁn Empresa Afectada:

| | 3 Microsoft
Microsoft esta desarrollando un parche para la vulnerabilidad :
critica, adn no hay una solucién completa disponible. Como Publicacion:
resultado, recomienda que todos los administradores de 12/03/2020
Windows instalen inmediatamente soluciones alternativas para :

, , Importancia:
evitar que los hackers exploten la falla en los servidores SMB. A It

|

Pero no existen soluciones alternativas para clientes Riesgo de explotacion:
SMB."Microsoft es consciente de una vulnerabilidad de ejecucidn Alta

remota de codigo en la forma en que el protocolo Microsoft
Server Message Block 3.1.1 (SMBv3) maneja ciertas solicitudes”, Tipo de explotacion:
dice Microsoft en su alerta de seguridad. "Un atacante que Remntu

aprovechod con éxito la vulnerabilidad podria obtener la
capacidad de ejecutar codigo en el servidor SME o cliente SMB
de destino".El aviso agrega: "Puede deshabilitar la compresion FuentEE:
para impedir que los atacantes no autenticados aprovechen la

vulnerabilidad contra un servidor SMBv3".La falla existe en todas Qualys

las versiones de Windows 10, asi como en Windows Server Core,

compilaciones 1903 y 1909. Mo esta claro si alguna version de

Windows que ya no sea compatible también podria verse

afectada."Para aprovechar la vulnerabilidad contra un servidor

SME, un atacante no autenticado podria enviar un paguete

especialmente disenado a un servidor SMBv3 especifico.

Para aprovechar la vulnerabilidad contra un cliente SMB, un
atacante no autenticado necesitaria configurar un servidor
SMBv3 malicioso y convencer a un usuario para que se conecte a
el.

Sistemas operativos afectados

« Windows 10 version 1903 para sistemas de 32 bits

« Windows 10 version 1903 para sistemas basados en ARM64
« Windows 10 version 1909 para sistemas de 32 bits

» Windows 10 version 1909 para sistemas basados en ARM64
« Windows 10 versidn 1909 para sistemas basados en x64

» Windows Server, versidn 1903 (instalacion Server Core)

» Windows Server, versidn 1909 (instalacion Server

Core)

Actualmente, no hay parches disponibles para esta
vulnerabilidad. Sin embargo, Microsoft ha proporcionado
soluciones en un aviso de seguridad: deshabilite la compresién
SMBv3 y bloguee el puerto TCP 445 en las computadoras cliente
y los firewalls para evitar que los atacantes aprovechen la
vulnerabilidad.

Deteccion de CVE-2020-0796 con Qualys VM

Qualys ha emitido QID 91614 para Qualys Vulnerability
Management que cubre CVE-2020-0796 en todos los sistemas
operativos afectados.

Este QID se incluira en la version de firma VULMSIGS-2.4.837-4, y
requiere escaneo autenticado o Qualys Cloud Agent.

Los agentes en la nube recibiran automaticamente este nuevo
QID como parte de la version de manifiesto 2.4.837.4-3.

Los detalles de la deteccidn también estan disponibles en
Microsoft Security Alert: 10 de marzo de 2020.QID 91614: Guia
de Microsoft para deshabilitar la compresion SMBv3 no aplicada
(ADV200005)

Este QID comprueba si SMBv3 esta habilitado en el host y si no se
aplica la siguiente solucion:

"HKLM S5YSTEM CurrentControlSet Services LanmanServer
Parameter”"DisableCompression -Type DWORD -Value 1

Puede buscar esto dentro de VM Dashboard mediante la
siguiente consulta

QQL:vulnerabilidades.vulnerability.cvelds: CVE-2020-
0796vulnerabilidades.vulnerability.gid: 91614

Mitigaciones disponibles CVE-
2020-0796

Para proteger a los clientes contra atagues transmitidos por
Internet, la "mejor defensa” es blogquear el puerto TCP 445, que
“se utiliza para iniciar una conexion con el componente afectado
en el firewall del perimetro de la red ayudara a proteger los
sistemas que estan detras de ese firewall de los intentos de
explotar esta vulnerabilidad.

En la mayoria de los casos, la vulnerabilidad de SMB se limitara a
las redes internas. Sin embargo, es clave asegurarse de gue no
esta exponiendo el servicio a Internet

Microsoft publica los parches para mitigacion de la
vulnerabilidad

https://portal.msrc.microsoft.com/en-US/security-
guidance/advisory/CVE-2020-0796

Mitigaciones

Microsoft no ha identificado ningin factor atenuante para esta
vulnerabilidad.Soluciones

La siguiente solucion puede ser util en su situacion. En todos los
casos, Microsoft recomienda encarecidamente que instale las
actualizaciones para esta vulnerabilidad tan pronto como estén
disponibles, incluso si planea dejar esta solucion alternativa en
su lugar:

Deshabilitar la compresion SMBv3

Puede deshabilitar la compresion para impedir que los atacantes
no autenticados aprovechen la vulnerabilidad contra un servidor
SMBv3 con el siguiente comando de PowerShell.

Set-ltemProperty -Path "HKLM: SYSTEM CurrentControlSet
Services LanmanServer Parameters” DisableCompression -Type
DWORD -Value 1 -Force

Motas:

Mo es necesario reiniciar después de realizar el cambio. Esta
solucion alternativa no impide la explotacion de clientes SMEB;
Consulte el articulo 2 en Preguntas frecuentes para proteger a
los clientes.

Puede deshabilitar la solucidn alternativa con el siguiente
comando de PowerShell.Set-ltemProperty -Path "HKLM: SYSTEM
CurrentControl5Set Services LanmanServer Parameters”
DisableCompression -Type DWORD -Value 0 -Force

Mota:

Mo es necesario reiniciar después de deshabilitar la solucidn.
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Recomendaciones

» Ejecutar programas de concientizacion al personal sobre los ultimos ataquesde phishing / spearphishing

» Mo hacer click a links en correos sospechosos yno confiar en correos de remitentes des conocidos.

e Actualizacién de firmas de antivirus y parchesde sistema operativo.

» Mantener configurado el SPF del dominio de correo. Al hacerlo, restringir los privilegios de los usuarios
parainstalar y ejecutar aplicaciones en las maguinas de la organizacion, usando elprincipio de minimo
privilegio.

» Limitar los privilegios para procesos desconocidos,escribiendo reglas para HIPS (sistemas de prevencidn
de intrusiones de host) oreglas de proteccion de acceso.
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