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Fox Kitten - Campana de

grupos lranies para explotar

Vulnerabilidades en VPN
Servers

Durante el dltimo trimestre de 2019, se descubrié una campana ofensiva Irani generalizada, que atacaba
servidores VPN para implantar puertas traseras, con principales objetivos las VPN de Pulse Secure, Fortinet, Palo
Alto Networks y Citrix, dirigida contra empresas y organizaciones en todo el mundo.

Segun investigadores de ClearSky durante el dltimo trimestre de 2019
grupos lranies habrian explotado vulnerabilidades de dia 1 en servicios
de VPN v RDP. La campana estaba dirigida a empresas v organizaciones
en todo el mundo v de diferentes sectores incluides TI,

Telecomunicaciones, Petrdleo v Gas, Aviacion, Gobierno v Seguridad. 20102!20 20‘
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Los ataques fueron llevados a cabo por grupos APT vinculados a lran,
entre ellos APT34, AFT33 v APT39 mediante el desarrollo de exploits para
aumentar la capacidad de intrusion. Desde finales de agosto de 2019,
los grupos vinculados a lran han explotado las vulnerabilidades en las
VPN Pulse Secure (CVE-2019-11510), Fortinet FortiOS VPN (CVE-2018-
13379) v Palo Alto Networks “Global Protect™ VPN (CVE-2019-1579).

Recientemente, los atacantes también emplearon exploits para
aprovechar la vulnerabilidad en Citrix "ADC" VPN (CVE-2019-1%781).

Los atacantes explotan las fallas de VPN para acceder a las redes
empresariales, infectan los sistemas mediante una puerta trasera y desde
ellos se mueven lateralmente para comprometer otras computadoras en
la red interma. Después de que los atacantes han explotado las
vulnerabilidades en los sistemas VPH para alcanzar la red objetivo,
realizan varias acciones v utilizan multiples herramientas para mantener
su posicion en la red con altos privilegios.
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36755 7928fc5fb0019b T 3f3fbdSTIIA0 Self-Development Port and DB
Scanner + Brute Force tool

OFTD3033D7235B13D0FACA329E0D2420 Webshell - ASPX file (cmd.aspx) IR 2711718

41CDATTCE9614A0FBFCC4ASBEBAERSOB Webshell - ASPX files
BFEATAZ0B2BD6014C1B15DEFESIE32TI
bBFEATAZ0B2BD6014C1B15DEFESIE32TS

bFEATAZ0B2BD6014C1B15DEFESIE32TS

SDCIBBDOCEE0AS46480CCDETOID2F2E Webshell - GIF file

ac9993f1124d404a08531df9alae 289 Combine.bat
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D6d282d4ch01a086f3b0f13d5fT56830

cdeflab33ddf4455aafEbTb70ad69e0d

3741f987c9bd 14263 ffb4824dceB 147 DownVBS
blde35201accBa33e0422109343e73e0

Sc9d14cBeef4e3b8c0bibd0d28c5aT7a

0424 T463e0b8d52aec5e00a51TTela%b VVBS
54603feealdcdfisB5011a5940c2fabEf
3587cabfel 366a7b5f0ba0da3d00ob36

f3103618c1b86e0T3b8%ce28ba2BTo¢0C

aB845496913492ad081bf17Tbec4518b0 Juicy Potato - Local Privilege IL 07/10/19

Ezcalation tool
808502752cal492 acad95e9b620d507h ¥ e

5CAHTOE4FEFDAIFDCCEAB49T28495C3F4 L PManager (Schtask)
364F57928FCSFEO019BT2F3FBDSTFI9B STSRCHECK
0129293fb10985204242 78006 To6ea 3 Port_exe 27 14/12/2017

ARTD59456F323BD373CB9582T2DFESBE Invoke-SMBClient.psl

B4FCBS2673089CAF2ERETR3ITOF 260408 Invoke-SMBEnum_psl
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31B431DFR4EAFT1B4RCABL T2C40124EC Invoke-SMBExec.psl

DC4DB17ED145310F33RARBARETO14FBOC Invoke-TheHash.psl

836D61T45E0BTEROLTRIZ233701218A4 Invoke-TheHash. psdl

C4AFS4C9E0AAMLB2RCABERDICA4CSF4TI Invoke-TheHash.psml

BA3DER34ABTCCAFCDOETION2CATRR213 Imvoke-WMIExec psl

T83ac 2818583 TcRebbdcas3defas]lcic ROF owver 55H |55HNET] IL 02/10/19
Backdoor
29tb0BO328e TR TfBET39583a0e63a ROF owver 55H |55HNET] us 11/12/17
Backdoor IL
foe4ff619ebf67a58566c0dd54 c5d0be RDP over 55H [SSHNET) ZZ 14/12/17
Backdoor s
Zero detections
475f809de6031db21587231eafa0Theb T2 SOCKET-Based Backdoor (cs.exe] | ML 11/12/17
s
cfcbbe4T2caclTeal 38379578480845h0 Console Application 7Z 14/12/17
155837e476b50r93b6522h310a684a33 Backdaor IL

cb84fcdbB2aTabaBlefaTTbc1359955b

Mot Unigue - Non-Malicious

18.221.150(.]202 AS 16509 (Amazon.com, Inc.) Ngrok

185.32.178[.]176 AS 21450 (HOT Mobile Ltd.) Webshell

Unigue - Malicious IP

93.177.75[.]180 AS 9009 (M24T Lta) C&C Rotten Fish

95.211.210{.]55 AS 60781 (LeaseWeb C&C RDP over S5H

95.211.213(]168 Metherlands B.V.) Backdoor - 2017

95.211.215.[]226

95.211 213177

95.211.104].1253 AS 60781 (LeaseWeb C&C communication

Metherlands B.V.) SOCKET

Recomendaciones

» Mantener al dia la remediacion de vulnerabilidades en sistemas de acceso remofo, VPN, mediante la actualizacion
de plataformas.

e Aplicar acciones de blogueo para los diferentes loC relacionados 2l presente informe, bajo validacion previa.
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Este comunicado DigiHelp es una alerta de ciberseguridad, incluye informacion sensible, puede afectar el objetivo del
negocio de su compania. Este contenido que se encuentra en proceso, esta bajo investigacion y analisis de las areas de
Digiware, compuestas por DigiS0C, DigiSert v el Centro de investigacion e Inteligencia de Amenazas, por lo tanto se
desarrollaran <= informes llamados ROL -Red Queen Lab Report ==, enviados posteriormente por medio de un

comunicado oficial.
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