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[Actualizacién] Campanas de Phishing se
aprovechan del miedo por brote de
Coronavirus en el Mundo

El phishing ha sido desde principios de la década de los 2000 el vector de ataque mas comun empleado por ciber
criminales. A medida que las empresas mejoran en la contencidn y bloqueo de atagues de correo electrdnico,
los atacantes estan cambiando las tacticas, reduciendo el volumen total de atagues v lanzando ataques de
phishing mas especificos.

Las recientes noticias sobre la expansion del COVID-19 ha traido consigo el caos en muchos sectores econdmicos
diferentes como es el caso del sector econdomico, manufactura, salud publica, entre otros. Sin embargo, tambien
ha originado una amenaza de ciberseguridad, mediante las campanas de phishing con tematica COVID-19 y
dominios relacionados con COVID-19 recientemente registrados.
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El grafico muestra los registros de dominios relacionados con COVID-18. Dominios gue
corfienen "corana”, "covid 18°, “cowvid2078". Fuenfe: Recorded Future.

Por otro lado, se observo gue el malware AZORult se entregaba mediante
documentos de phishing que usaban COVID-19 como tematica a principios de
febrero de 2020. Estos atagues involucraron correos electronicos que contenian
archivos adjuntos de documentos de Microsoft Office disefiados para atraer a las
victimas y explotar una vulnerabilidad de Microsoft Office, identificada como CVE-
2017-11882, el cual permite a los atacantes ejecutar codige arbitrario en el contexto
del usuario actual.

A fines de enero del 2020, investigadores de IBM X-Force observd que los
ciberdelincuentes utilizaban el coronavirus como tematica de phishing para distribuir
Emotet en una campana dirigida principalmente a Japon. Los comreos electronicos
de Phishing tenian adjuntos archivos de Microsoft Word, los cuales contenian una
macro VBA maliciosa que instalaba un script de PowerShell, que luego descargaba
el froyano Emotet.

En el panorama local de américa latina, el equipo de investigadores de Digiware
identificé en la ultima semana campanas de Emotet que contenian un archivo de
Microsoft Word adjunto con la tematica de COVID-19. Se observd que este adjunto
explota las vulnerabilidades CVE-2017-113882

Correa de phishing con documento malicioso adjundo. Fuenfe: Digiware.

Observamos que el adjunto "como usar mascarilla.doc” esfa identificado como
malicioso y realiza un callback hacia la direccion IP 213[.)226[.]100[.]134 ubicada en
Rusia.

Aralisiz de VirusTofal sl archivo malicioso. Fuente: VirusTotal,
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Recomendaciones

o Ejecutar programas de concientizacion al personal sobre los ultimos atagquesde phishing / spearphishing
» No hacer click a links en correos sospechosos yno confiar en correos de remitentes des conocidos.
o Actualizacion de firmas de antivirus y parchesde sistema operativo.

» Mantener configurado el SPF del dominio de correo. Al hacerlo, restringir los privilegios de los usuarios
parainstalar y ejecutar aplicaciones en las maqguinas de la organizacion, usando elprincipio de minimo
privilegio.

o Limitar los privilegios para procesos desconocidos,escribiendo reglas para HIPS (sistemas de prevencion
de intrusiones de host) oreglas de proteccion de acceso.
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Este comunicado DigiHelp es una alerta de ciberseguridad, incluye informacion sensible, puede afectar el objetivo del
negocio de su compania. Este contenido que se encuentra en proceso, esta bajo investigacion v analisis de las areas de
Digrware, compuestas por DigiS0OC, DigiSert vy el Centro de investigacion e Intelipencia de Amenazas, por lo tanto se
desarrollaran << informes llamados R(L -Red Queen Lab Report »>=, enviados posteriormente por medio de un

comunicado oficial.
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