¢ om=oc @Llii_lﬁ-ﬂ;-ilil_:

Comunicado
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Advertencia sobre amenazas cibernéticas de
Corea del Norte

Diversas agencias gubernamentales de los Estados Unidos han emitido un comunicado sobre los peligros relacionados con [as recientes
actividades cibercriminales que esta desplegando Corea del Morte. Estas actividades tienen como ohjetivo afectar la integridad v la
estabilidad del sistema financiero internacional. El gobierno de Estados Unidos presenta su preocupacion dado gue Corea del Norte
registra un aumento en sus actividades cibercriminales asodadas al grupo HIDDEM COBRA, 1as cuales han demostrado que tienen capacidad
de afectar infraestructura critica del sector financiere, tal como sucedio en diciembre de 2017 con el ransomware Wannacry 2.0, donde
varios paises incluido EEUU se vieron afectados y posterior a esto atribuyeron dicho ataque a Corea del Norte.
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Importancia:
Los actores cibernéticos patrocinados segun agencias gubernamentales de Estados Alta

Unidos por la RPDC (Republica Popular de Corea) consisten principalmente en piratas
informaticas, criptalogos y desarrolladores de software gue realizan espionaje v robo
cibernético a institucienes financieras. Desarrollan e implementan una amplia gama de 5
herramientas de malware en todo el mundo para permitir estas actividades, las cuales MEd]a
son cada vez mas sofisticadas. Esto ha favorecido la creacion de campanas ilicitas coma:

Riesgo de explotacion:

-Habilitacion de robo financiero cibernetico vy lavado de dinero.
-Campanas de extorsion.

-Criptojacking imineria de moneda maliciosa).

-Secuestro de informacion personal y empresarial.

Historial de campanas conocidas a nivel mundial desplegadas por la RPDC:

-Hackeo a Sony Pictures.

-El golpe contra el Banco de Bangladesh.

-Wannacry 2.0.

-La campania FAST cash-Hackeo a un exchange de moneda digital
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Adversarios:

HIDDEN COBRA
STARDUST CHOLLIMA

Referencias:

DPREK Cyber Threat Advisory
Issued: April 15, 2020 Title:
Guidance on the Morth Korean Cyber Threat

Recomendaciones

. Mantener firmas v motores de antivirus actualizados.

L Mantenga los parches del sistema operativo actualizados.

. Deshabilite los servicios para compartir archivos e impresoras. 5i 58 reguieren estos servicios, usar contrasefas seguras o
gutenticacion de Active Directory.

¢ Restrinja la capacidad de los usuarios [permiscs) para instalar y ejecutar aplicaciones de software no  dessadas. Mo agregue
usuarios al grupo de administradores locales a menos gue sea necesario.

» Tenga cuidado al abrir archivos adjuntas de correo electrénico, incluso si se espera el archivo adjunto y el remitente parece ser
congcido.

¢  Habilite un firewall personal en las estaciones de trabajo configurado para denegar solicitudes de conexion no solicitadas.
¢  [Deshabilite servicios innecesarios en estaciones de trabajo v servidores.

o  Buscary eliminar archivos adjuntos sospechosos de correo electronico; asegurese que el archivo adjunto escaneado sea su “tipo
de archivo verdadero" (es decir, Ia extension coincide con el encabezado del archivo).

. Monitorear los habitos de navegacion web de los usuarios; restringir el acceso a sitios con contenido  desfavorable.

» Tenga cuidade al usar medios extraibles {por ejemplo, unidades de memoria USB, unidades externas, CD, etc.).

. Escanes todo el software descargado de Internet antes de ejecutarlo.

. Mantener una conciencia situacional de las Ultimas amenazas e implementar listas de control de acceso (ACL) apropiadas.
. Compartir informacian técnica y hechos historicos sobre las amenazas.

*  Asegurar el perimetro de conexiones provenientes de Corea del Norte.

¢ Inspeccionar profundamente correos de dominios sospechosos o con indicios de relacionamiento con Corea del Morte.

¢ Motificar a las autoridades competentes de cualquier actividad sospechosa.

¢ Aplicar el blogueo en los controles de seguridad acorde a los loC.

» Generar desde el Monitoreo Inteligente una alerta anica temprana (AUT) de ciberseguridad asociada a posibles campanas
HIDDEMN COBRA y STARDUST CHOLLIMA.
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Este comunicado DigiHelp es una alerta de ciberseguridad, incluye informacion sensible, puede afectar el objetivo del
negocio de su compania. Este contenido gue se encuentra en proceso, esta bajo investigacion y analisis de las areas de
Digiware, compuestas por DigiS0OC, DigiSert y el Centro de investigacion e Inteligencia de Amenazas, por lo tanto se
desarrollaran =< informes llamados ROL -Red Queen Lab Report ==, enviados posteriormente por medio de un

comunicado oficial.
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