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Comunicado
oficial DigiHelp

Prevenir ataques de tipo Ransomware en tiempos
de pandemia

El cibercrimen se adapta al mundo que lo rodea y hoy en dia en tiempos de pandemia donde los grupos criminales
estan cambiando cada vez mds a seituelos temdaticos acorde a la situacion del COVID-19, este se ha convertido
en un vector de acceso efectivo para el desarrollo de sus actos delictivos.
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Ante la crisis del COVID-19, en numerosas organizaciones se ha

Importancia:

generalizado el uso del teletrabajo como medida preventiva al contagio,
sin embargo, esta emergencia se ha caracterizado por un elevado Alta

crecimiento de amenazas informaticas a partir de la persuasion humana, Riesgo de explotacion:
asi como también accesos a los sistemas de informacion dada la ausencia M‘Edia

de controles de seguridad en la modalidad remota de home-office; es por
esto que las empresas deben estar en alerta maxima ante cualguier Tipo de explotacion:
evento presentado en los puntos mas débiles de la compania (Usuarios R‘E‘Mﬂtﬂ
remotos), debido a que los actores maliciosos se estan aprovechando de
la pandemia para lanzar campanas de phishing y atagues de ransomware FUEI‘ItES‘:

bajo la ausencia de controles de seguridad.
DigiSOC

Un Ransomware es un tipo de software malicioso que accede de forma no autorizada al sistema y realiza un

proceso de cifrado de informacion con el animo de obtener utilidades econdmicas mediante extorsion

Como funciona:
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Durante el ultimo mes las campanas de ransomware se han incrementado exponencialmente en latinoamerica,
por esta razon recomendamos fuertemente aplicar las siguientes recomendaciones para su prevencion, acciones
de contencion y recuperacion en caso de materializarse el riesgo; de igual manera se aconseja realizar simulacros

de planes de continuidad de negocio.

Recomendaciones:
Munca abrir enlaces sin verificar
http:// Evite hacer clic en enlaces en comreos electronicos no deseados o en sitios web
desconocidos.

No abrir contenido adjuntos de correos no confiables

Mo abra archivos adjuntos de correo electronico de remitentes en los que no confia. Mire
de quien es el correo electrdnico y confirme que la direccion de correo electronico es
correcta

No conectar dispositivos USB de uso no corporativo
Munca inserte USB u otros dispositivos de almacenamiento de extraccion en su
computadora si no sabe de donde provienen.

El acceso remoto a recursos internos de la compaiiia deben ser estrictamente limitado a lo
que el usuario realmente requiera para el desarrollo de sus actividades.

Copia de seguridad de sus datos

Los datos permaneceran seguros si realizas una copia de seguridad de los mismos.
Conserva todo lo que has copiado en un disco duro externo, pero asegurate de no dejarlo
conectado al ordenador cuando no lo estés utilizando.
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Cuentas con privilegios

Mo utilizar cuentas con privilegios de administrador. El 6% de las amenazas contra
Windows se pueden esquivar en caso de utilizar un usuario comdn en lugar de un
administrador.

Solo descarga desde sitios de confianza
Evita hacer clic en los sitios web desconocidos. Las descargas que se inician al hacer clic

=
i l J en enlaces maliciosos son una forma de infectar el ordenador.

Mantener actualizados el sistema operativo y aplicativos

Mantener el software y el sistema operativo actualizados te ayudara a protegerte del
malware. Porque cuando ejecutas una actualizacion, te asequras de que te beneficias de
los parches de seguridad mas recientes, lo que dificulta que los cibercriminales aprovechen
las vulnerabilidades de tu software

Blogueadores de Javascript

< /} bloquean la ejecucion de todo codigo JavaScript sospechosoe de poder dariar el equipo del
usuario. Esto ayuda a minimizar la posibilidades de quedar infectado a traves de la

navegacion web.

Maquinas virtuales

Emplear maquinas virtuales para aislar el sistema principal es otra técnica efectiva. En un
entorno virtualizado la accidon de los ransomware no suele materializarse al confundirlo con
herramientas de sandboxing.

Acciones de recuperacion ante una infeccion:

¢ Pedir ayuda

 Trabajar con expertos

o Aislar la infeccidn

¢ Cambiar las contrasenas de todos los usuarios

» Revisar todas las conexiones

¢ Priorizar la recuperacion

» Mo pagar el rescate dado que incentiva y promueve este tipo de campanias.

De acuerdo a nuestras semillas de inteligencia y red sefiuelos vulnerables desplegados en internet, compartimos
los siguientes indicadores de compromisos los cuales presentan actividad reciente en campanas ransomware
sobre algunos paises de Latinoameérica.

Indicadores de Compromiso

Ransomware activos en Latam

s Prolock/Prolock

« MAZE

e CUBA

» DoppelPaymer

« BitPaymer
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Acciones DigiSOC

El centro de operaciones basado en sus fuentes de inteligencia, mantiene un constante monitoreo de la
actividad de fuentes de amenaza y nuevas variantes de ransomware que permiten identificar el accionar de las

mismas, haciendo uso de los loC como parte del servicio de deteccion y notificacion de actividad relacionada.
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Este comunicado DigiHelp es una alerta de ciberseguridad, incluye informacion sensible, puede afectar el objetivo del
negocio de su compania. Este contenido que se encuentra en proceso, esta bajo investigacion y analisis de las areas de
Digiware, compuestas por DigiS0C, DigiSert y el Centro de investigacion e Inteligencia de Amenazas, por lo tanto se
desarrollaran << informes llamados ROL -Red Queen Lab Report ==, enviados posteriormente por medio de un

comunicado oficial.
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